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⾃⼰紹介
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経歴 
出⾝：三重県津市
2019年3⽉ 
 早稲⽥⼤学 基幹理⼯学研究科 表現⼯学専攻 修了
2019年4⽉〜2024年3⽉ 
 三菱電機株式会社 情報技術総合研究所 研究職
  1-2年⽬：深層学習を⽤いた⾃動運転‧ロボットの動作⽣成に関する研究
  3-5年⽬：ブラックボックス最適化を⽤いた機器向けのパラメータ最適化
2024年4⽉〜
 松尾研究所 シニアデータサイエンティスト
  主に⽣成AI‧LLMを活⽤したプロジェクトのリードに従事

⼤⻄ 直

橋本 俊甫 経歴
2023年3⽉
 情報科学専⾨学校 情報セキュリティ学科 卒業
2025年3⽉ 
 兵庫県⽴⼤学⼤学院 情報科学研究科 博⼠前期課程 修了
 『クライアントの⾏動に基づくビザンチン耐性のある連合学習の監視メカニズム』
 （CSS2024学⽣論⽂賞）
2025年4⽉〜
 松尾研究所 データサイエンティスト

NICT主催の若⼿⼈材育成プログラムSecHack365修了⽣
 トレーニー（2022）、アシスタント（2023, 2024）
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⽣成AIに今回の講演導⼊を45秒でまとめてもらいました

3
出典：https://notebooklm.google/

LLMで今回の資料を2分に要約→NotebookLM（Google）で⾳声合成→該当部分だけ抽出
• ⽇本語を含む 50 以上の⾔語で利⽤可能
• アップロードした資料を魅⼒的なポッドキャストのような会話形式に変えてくれる機能

①ファイルアップロード

②要約を⽣成

③⾳声で解説

https://notebooklm.google/
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Agenda
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1 ⽣成AIの仕組み

2 ⽣成AIの技術動向と社会実装の最前線

3  松尾研究所での取り組み

4 ⽣成AIの安全な利活⽤に向けたセキュリティ課題と対策

第⼀部：⽣成AIについて（⼤⻄）

第⼆部：⽣成AIの安全な利活⽤に向けて（橋本）
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1. ⽣成AIの仕組み
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そもそもAI（⼈⼯知能）とは
• AI（⼈⼯知能）とは、⼈間の知的活動（理解‧判断‧学習‧推論など）をコンピュータ上で再現‧拡張するための

研究分野および技術体系である。
• ⼤量のデータからパターンを学び、⾃律的に認識‧予測‧意思決定を⾏うことで、⾳声認識‧画像認識‧⾃然⾔語

処理など多様な社会実装が進んでいる。

⾳声認識

⾔語処理

推論‧探索

画像認識

データ分析

AI

Siri‧スマートスピーカー
コールセンター業務改善

防犯カメラの⼈物検知
顔認証

チャットボット
議事録作成

ロボットの⾏動選択
乗換検索

売上や⼈⼝データの傾向把握
政策⽴案⽀援

技術名称 適⽤例
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AIの歴史

7
出典)  ⽇本政策投資銀⾏, 「ソフトインフラレポート〜DXの本質と産業変⾰に向けた提⾔〜」

TensorFlow PyTorch
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AIの中の⽣成AIの位置づけ
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出典）https://monoist.atmarkit.co.jp/mn/articles/1701/10/news035.html

 AIに階層があり、機械学習 → ディープラーニング → ⽣成AI の順に位置づく。機械学習はデータから学習してタスク
を遂⾏する⼿法、ディープラーニングは特徴抽出まで⾃動化した機械学習の⼀種、⽣成AIはディープラーニングを応⽤
してテキストや画像など新しいコンテンツを⽣成する技術である。

AIの⽤語の包含関係

AI（⼈⼯知能）

⼈間と同様の知識を実現させようという
取り組みやその技術

機械学習

特定のタスクやトレーニングに
より実⾏できるようになるAI

⼈が特徴を定義

ディープラーニング

マシンが特徴を⾃動定義

⽣成AI
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ChatGPT の登場
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Open AIは2022年11⽉30⽇にChatGPTを公開。公開から1週間で100万ユーザ、2ヶ⽉で1億ユーザに到達。これまでの
ソフトウェア‧アプリで史上最速。その性能の⾼さから各所で話題に。従来の⼤規模⾔語モデルよりも⾼度な意味理
解と会話（チャット）が可能。公開当時 GPT-3（とその後継のGPT-3.5）をベースにしている。

このレベルの応答を会話形式（前後の⽂脈を理解して）で⾏うことができる
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世界の⽣成AI動向
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代表的LLM/AIサービス 特徴

ChatGPT, GPT-4o, Sora ChatGPTをはじめとしたLLM開発をリード
2024年5⽉には最新のGPT-4oをリリース

Google Gemini, Gemma 2024年5⽉の基調講演では⾃社サービスにGemini
を搭載していくことなどAIに⼒を⼊れる

Llama4, Llama3 Llama4をはじめとした、OSSのLLMをリ
リースしている

Apple Intelligence iphoneへのLLMの搭載など⾃社プロダクトへの
LLM組み込みを進めている

AWS Bedrock, 
Amazon Sagemaker

Azure, phi-4

AWS Bedrockを通して、セキュアなLLM利⽤を可
能とするサービスを提供

Azure上でセキュアにOpenAIのLLMを利⽤できる
環境を提供.⾃社サービスへのLLM組み込みも実施

国内外のIT企業‧ビックテック等から、次々と⽣成AI‧LLMのサービスがリリース
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2. ⽣成AIの技術動向と社会実装の最前線
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⽣成AIができること

12

• 適切なプロンプト（指⽰）を与えることで、1つのツールで幅広い分野での応⽤が可能
• 特定⾔語や専⾨領域（例：英語、プログラミング）に限定されず、汎⽤的に利⽤可能。

PDFを与えて内容を
要約させる

文章の加工  

外国語への翻訳
⽂法的な誤りの指摘

⽂章の語尾を修正さ
せる、統⼀する

箇条書きされた内容
をメール⽂に変換

広告⽂の⾃動⽣成

結婚式のスピーチの
アウトライン作成

AIと⼈間で
会話しながら

アイディエーション

…
 

…
 

コードのバグの
指摘

プログラミング  

コード⽣成と実⾏を
⾏い、⾃動でデータ

の分析を⾏う

文章の生成  

指⽰通りにコードを
⽣成する

…
 

マルチモーダル  

画像の内容を理解し同じようなデザインのwebページ
をHTMLで実装する

画像の内容を説明
する

⽂章の誤字脱字を指
摘、修正する

基本的な使い⽅

発展的な使い⽅

AI同⼠が対話をして
結論を出す

⾳声⼊⼒

動画⽣成

参考:ChatGPT (OpenAI提供)

ゲームの⾃動操作
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⽣成AIができること（⾏政分野における⽣成AI適⽤事例）
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• 適切なプロンプト（指⽰）を与えることで、1つのツールで幅広い分野での応⽤が可能
• 特定⾔語や専⾨領域（例：英語、プログラミング）に限定されず、汎⽤的に利⽤可能。

PDFを与えて内容を
要約させる

文章の加工  

外国語への翻訳
⽂法的な誤りの指摘

⽂章の語尾を修正さ
せる、統⼀する

箇条書きされた内容
をメール⽂に変換

広告⽂の⾃動⽣成

結婚式のスピーチの
アウトライン作成

AIと⼈間で
会話しながら

アイディエーション

…

…

コードのバグの
指摘

プログラミング  

コード⽣成と実⾏を
⾏い、⾃動でデータ

の分析を⾏う

文章の生成  

指⽰通りにコードを
⽣成する

…

マルチモーダル  

画像の内容を理解し同じようなデザインのwebページ
をHTMLで実装する

画像の内容を説明
する

⽂章の誤字脱字を指
摘、修正する

基本的な使い⽅

発展的な使い⽅

AI同⼠が対話をして
結論を出す

⾳声⼊⼒

動画⽣成

ゲームの⾃動操作

参考:ChatGPT (OpenAI提供)
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⾏政‧⾃治体における⽣成AIの主要機能と最新活⽤事例

14

• 近年、⾃治体や省庁でもChatGPTなどの⽣成AIを業務に活⽤する動きが加速
• ⽣成AIによる⾼精度な情報検索と回答で、職員の業務改善を⽀援。 

https://jichitai.works/article/details/3108

茨城県庁 横須賀市
2023年4⽉に全国で初めてChatGPTの全庁的な活⽤を開始
https://www.iais.or.jp/ais_online/online-articles/20250422/202505_01/

⾃治体の垣根を超えて、⾏政のAI活⽤に関する知⾒を
共有していくことを⽬的に運営
横須賀市を含めて22⾃治体1団体が参加している。
https://govgov.ai/

法令や規定を要約し最適な答えを提供する⽣成AI検索
を導⼊（2025-06-16）

https://jichitai.works/article/details/3108
https://www.iais.or.jp/ais_online/online-articles/20250422/202505_01/
https://govgov.ai/
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⽣成AIができること（⾳声認識‧翻訳）
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• 適切なプロンプト（指⽰）を与えることで、1つのツールで幅広い分野での応⽤が可能
• 特定⾔語や専⾨領域（例：英語、プログラミング）に限定されず、汎⽤的に利⽤可能。

PDFを与えて内容を
要約させる

文章の加工  

外国語への翻訳
⽂法的な誤りの指摘

⽂章の語尾を修正さ
せる、統⼀する

箇条書きされた内容
をメール⽂に変換

広告⽂の⾃動⽣成

結婚式のスピーチの
アウトライン作成

AIと⼈間で
会話しながら

アイディエーション

…

…

コードのバグの
指摘

プログラミング  

コード⽣成と実⾏を
⾏い、⾃動でデータ

の分析を⾏う

文章の生成  

指⽰通りにコードを
⽣成する

…

マルチモーダル  

画像の内容を理解し同じようなデザインのwebページ
をHTMLで実装する

画像の内容を説明
する

⽂章の誤字脱字を指
摘、修正する

基本的な使い⽅

発展的な使い⽅

AI同⼠が対話をして
結論を出す

⾳声⼊⼒

動画⽣成

ゲームの⾃動操作

参考:ChatGPT (OpenAI提供)
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同時⾳声翻訳（Kotoba Technologies）
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出典：https://www.youtube.com/watch?v=wk1pVcRrenk

• 現在iOS向けにベータ公開
• 発話を始めてから翻訳結果が表⽰されるまでの遅延は平均1秒未満（Open AI Whisperの6.3倍の推論速度）

https://www.youtube.com/watch?v=wk1pVcRrenk
http://www.youtube.com/watch?v=wk1pVcRrenk
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3. 松尾研究所での取り組み
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松尾研究所の取組紹介 | 共同研究チームミッション

Our Mission

松尾研の研究成果を産業界に繋げ、
社会の発展に貢献していく

I. 社会からの期待に応え続け、資⾦獲得量を増やし続けることが松尾研全体の運営活性化に
つながり、結果として社会の発展につながっていく

II. 共同研究開発を通じて社会課題を解決し、社会を良くしていく

III. 松尾研のエコシステムにおいて“実践の機会提供”の⾯で学⽣育成に貢献する

IV. これらを持続的に実現していく為に、動き続けるmoving targetに照準を合わせ続けて、

的を射ることの出来るハイサイクル組織となる
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松尾研における共同研究の⽴ち位置

企業との共同研究
(社会実装)

基礎研究

先進的な講義スタートアップ
(やがて⼤企業に)

成功のノウハウ‧
リソース等を
⼤学に還元

共同研究をきっかけに
事業創出‧起業

技術シーズを育成‧
社会に実装

基礎研究をもとに
⾼度な教育を提供

座学からOJTへ
共同研究に参画し
社会経験を積む

イノベーションのスパイラルを
起こしていく

アカデミアの研究内容が、研究それ⾃体に閉じずに、スタートアップやAI開発事業という形で
世の中に広がり、その経済活動の中で得られたリソースが⼤学に還流され
⼀層研究が進んでいくようなエコシステムを東⼤∕本郷で実現する
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松尾研究所の取組紹介 | 共同研究案件 概観

MRI画像
症状検出

治験予測
⽣体分析

外観検査
物体検出

⾃然⾔語

画像

構造化

製造業 医療/製薬 インフラ
⼩売 メディアIT/⾷品

⼼電図
異常検知

市場ニーズ
探索 発電量予測 広告枠

最適化

LLMによる
空調制御

⾼付加価値
ChatBot

動画⽣成

エージェント

ロボット
制御

需要予測

マーケ
施策

検索
システム

アンケート
分析

学習⽀援

エンタメ

強化学習
エージェント

マルチモーダ
ルOCR 広告作成

※⾚字は直近1年以内に始まった新規PJT

共同研究では、現在約30個の案件が⾛っており、⽣成AIを中⼼としたテーマが約50%を占めますが
従来の時系列予測の⾼度化や強化学習などのまだ社会実装が進んでいない領域も⼿がけています。
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IoTと⽣成AIを応⽤した空調機器制御

21出典）

IoT センサーで取得した環境データを⽣成AIで解析し、最適な空調設定温度を制御
⽣成AIを活⽤し、期間平均48%の電気使⽤量削減を実現

共同研究
内容

背景

周辺環境や利⽤者によって環境条件が多様であり、オフィ
スの空調設定は属⼈化

周辺環境への適応した空調制御⼿法は少なく、開発や運⽤
が⾼コスト

⽣成AIが発展し、少しの学習データでのチューニングが可
能に

IoTデバイスやMELRemoによって多様なビル内外環境デー
タが取得可能に

IoTデバイスやMELRemoによって取得したデータを活⽤し
⽣成AIを⽤いることによって、低コストに複雑な環境条件
に合わせた空調制御を⾏い、快適性とエネルギー効率の両
⽴を実現。
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現場の設備確認 空調制御

22

空調制御 x 7

SORACOM製 IoTセンサデバイス

横浜の三菱様のオフィス

人からのフィードバック（アンケート）

横浜にある開放的なオフィスに複数のセンサをとりつけて実施。
快適性のフィードバックは、被験者が2時間ごとにGoogleフォームで入力、空調制御はAIの出力値をもとに人手で行う
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「松下幸之助」 再現AI

ユーザーからの
音声入力

LLM

過去の膨大な著作物・発言記録
や映像音声データ

テキストデータ
を元に音声合成

音声合成データ・顔画
像を元に動画を生成

アプリケーション上
で動画を表示

音声合成
“松下幸之助”本人の
音声合成モデル開発

動画生成
“松下幸之助”の画像から音
声に合わせて動画生成

 返答生成
“松下幸之助”本人の
返答生成モデル開発

音声認識
音声認識モデル開発

ユーザ

質問への
回答を生成

元となる顔画像
音声合成用の
データセット

RAG
データベースの中から
関連する情報を検索し、

回答に利用する

• 音声入力を受け取ってから、動画を生成するまでのアーキテクチャーの概要を示す。
• 音声認識、返答生成、音声合成、動画生成の4つのAIモデルを構築する。 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「松下幸之助」 再現AI 動画サンプル

https://docs.google.com/file/d/1Jy7u75ZhJzSGBGFxlLYBCTv-z8yY_vRj/preview
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技術ポイント

• 完成度向上と⾃然な会話の実現に向け
①データクレンジング ②リアルタイム処理 ③ドメイン知識による改善 を実施

ユーザーからの
音声入力

LLM

過去の膨大な著作物・発言記録
や映像音声データ

テキストデータ
を元に音声合成

音声合成データ・顔画
像を元に動画を生成

アプリケーション上
で動画を表示

ユーザ

質問への
回答を生成

元となる顔画像
音声合成用の
データセット

RAG
データベースの中から
関連する情報を検索し、

回答に利用する

①データクレンジング
③ドメイン知識 ※による改善

②リアルタイム処理

※ドメイン知識：特定の業界や事業に特化した専門的な知識や知見、トレンドなどの情報。
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技術ポイント③ ドメイン知識による改善
③ [ドメイン知識による改善] 幸之助研究者や幸之助から直接薫陶を受けた⽅に、AIの出⼒結果を評価‧フィードバッ
クいただくことで、データに現れないドメイン知識によるAIの性能を改善。

• 幸之助研究者  や 幸之助から直接薫陶を受けた方に AIの出力結果を評価 依頼し、性能改善を実施

• 結果として、全ての項目に対して 性能改善を確認

• 評価項目（５段階評価：高い方が良い）

返答生成

✔ 正確さ：　史実に基づいた回答  ができているか

✔ 幸之助らしさ：　幸之助が使うようなワード  が入っているか

✔ 返答の長さ：　質問に対する  回答の長さ  として適切か

音声合成

✔ 幸之助らしさ：実物の幸之助と比べて  声や話し方  が近いか

✔ 話し方のスピード：話すスピード  は適切か

評価項目 改善前 改善後

　　返答生成_正確さ 2.70 3.90
　　返答生成_幸之助らしさ 3.06 4.45
　　返答生成_応答の長さ 3.51 4.60
　　音声合成_幸之助らしさ 2.79 3.58
　　音声合成_話し方のスピード 3.35 3.96
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技術ポイント③ ドメイン知識による改善
③ [ドメイン知識による改善] 幸之助研究者や幸之助から直接薫陶を受けた⽅に、AIの出⼒結果を評価‧フィードバッ
クいただくことで、データに現れないドメイン知識によるAIの性能を改善。

質問：経営で一番重要なことは何でしょうか？

before after

幸之助研究者フィードバック:
　　「経営理念の確立」があるべき

経営において一番重要なことは、やはり
「熱意」であります。
熱意がなければ、どんなに知識や経験が
あっても成功は難しいと思うんであります。
熱意をもって、全力で取り組むことが肝要
であります。

経営において一番重要なことは、やはり「人間尊重」の
精神でありますな。
経営というのは、単に利益を追求するだけではなく、
人々の生活を豊かにし、社会全体の繁栄に貢献するこ
とが求められるんであります。
そのためには、まず従業員一人ひとりを大切にし、その
能力を最大限に引き出すことが肝心であります。

また経営理念をしっかりと持ち、それを実践することも
非常に重要であります。私が…(以下略)
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⼤規模⾔語モデルの登場によるPoCのあり⽅の変化

28

従来のPoCでは現場での活⽤可能性を検証するために1年以上の時間をかける必要があり⾮効率だったが、
⽣成AIにより「多数のケースを⾼速に検証して、効果的なものを本番実装していく」世界観になった

効果検証
‧活⽤モデル学習データ

収集‧整備モデル選定要件定義 

従来は要件定義から活⽤まで
1年以上かかることが⼀般的

改善のためにもデータ収集から
やり直す必要があった

要件定義さえ完了すれば、時間のかかるデータ整備や学習をスキップして、
プロンプトでモデルの活⽤が可能に

プロンプトの差し替えで
随時改善が可能に

• データ整備やデータ基盤の構築に、
多⼤な現場負荷、労⼒‧時間が必要

• 局所的な問題へアプローチするため、
テーマの選定が肝に

• 運⽤の開始まで1年程度の時間を要する
ためコスパが悪い

• 開発のための⾼い⼈件費

• データや学習を最⼩限にして、
現場検証をスタートできるため、
省⼒‧⾼コスパ‧安価

• 故に時間をかけたテーマ選定よりも
「多数検証してから絞り込む」⽅式へ

• その結果を受けて、効果の⾼い領域に
絞って、システム化‧モデル開発
（結果、LLMを使⽤しない事も検討）

従来型

⽣成AI
ベースの

PoC

AIの導⼊までの⼯程の変化 影響
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第1-3章まとめ 
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第1章：⽣成AIの仕組み

  AI技術の進化：第3次AIブームで技術的ブレークスルーが実現

  ⽣成AIの位置づけ：ディープラーニングを応⽤した新しいコンテンツ⽣成技術

  ChatGPTの衝撃：2022年11⽉公開、1週間で100万ユーザー獲得

  世界の動向：OpenAI、Google、Meta、Appleなど⼤⼿企業が競争

第2章： ⽣成AIの技術動向と社会実装の最前線技術動向と社会実装

 幅広い応⽤：⽂章⽣成、プログラミング、画像‧⾳声処理など多分野対応

⾏政での活⽤：横須賀市が先駆け、22⾃治体が参加するマガジン設⽴

 多様な応⽤例：同時⾳声翻訳、動画⽣成、コード⾃動⽣成、ゲーム⾃動プレイなど

第3章： 松尾研究所での取り組み

 ミッション：研究成果を産業界に繋げ、社会発展に貢献

イノベーション創出：基礎研究→企業連携→スタートアップ創出のエコシステム

 IoT×AI事例：⽣成AIを活⽤した空調制御で電気使⽤量48%削減‧快適性向上を両⽴

 ⼈物再現AI：松下幸之助の思考‧話し⽅を再現するシステム開発
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4. ⽣成AIの安全な利活⽤に向けたセキュリティ課題と対策
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安全な利活⽤に向けて | なぜこの話が必要か

31

• ⽣成AIの導⼊が急速に進む⼀⽅で、従来のAIでは⾒られなかったセキュリティリスクが顕在化している
• 利活⽤の⽴場ごとにどんなリスクがあり、どう対処すべきかを、ガイドラインや実例を交えながらお話しします

● 本講演の内容はセキュリティに関する知⾒を広く共有する⽬的で構成されています
● 脆弱性の悪⽤などの攻撃⾏為を推奨するものではありません
● 許可なくプロダクトに攻撃を加える⾏為は犯罪となる可能性があります
● 当社が記載する情報を参照‧模倣して⾏われた⾏為に関して、当社は⼀切責任を負いません

免責事項

リクエスト
（⼊⼒）

レスポンス
（出⼒）

ユーザ LLMアプリ

外部知識
（検索‧RAGなど）

LLM
（⽣成‧推論）

⼊⼒

出⼒

検索

回答

基本的なLLMアプリケーション構成
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ステークホルダーごとの分類
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• 総務省発⾏『AI事業者ガイドライン』に基づきステークホルダーを分類する
• 「AI開発者」「AI提供者」「AI利⽤者」に分けて、それぞれが直⾯するリスクと責任を明らかにする

• AIシステムを開発する事業者
• AIモデルやアルゴリズムの開発、データ

収集、前処理、AIモデルの学習と検証を
通じてAIシステムを構築する

AI開発者
• AIシステムをアプリケーションなどに

組み込んだサービスとしてAI利⽤者に
提供する事業者

• AIシステム‧サービスの提供、正常稼働
のための運⽤サポートなどを担う

AI提供者
• 事業活動において、AIシステム又はAIサー
ビスを利用する事業者  

• AI提供者が意図する適正な利用を行い  
環境変化などの情報をAI提供者と共有し  
必要に応じて提供されたAIシステムを  
運用する役割を担う  

AI利⽤者

データ
収集 前処理 AIモデル

学習‧作成
AIモデル

検証
AI

システム
検証

AI
組込‧連携

AIシステム
提供

運⽤⽀援

AIサービス
提供
運⽤

適正利⽤
運⽤

適正利⽤

⼀般的なAI活⽤の流れにおける主体の対応

出典）https://www.soumu.go.jp/main_content/000943079.pdf
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【AI開発者】のリスク
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• 学習データの選定やモデル設計の段階から、AI開発者はセキュリティリスクを内包している
• 著作権侵害や誤情報の拡散は、攻撃者だけでなく開発者⾃⾝の設計と検証体制の不備が引き⾦になる

出典）
https://www.prnewswire.com/news-releases/joseph-saveri-law-firm-and-matthew-butterick-file-class-action-lawsuit-against-github-microsoft-and-openai-over-violations-of-open-
source-licenses-arising-from-github-copilot-an-ai-based-product-301668255.html
https://arstechnica.com/information-technology/2022/11/after-controversy-meta-pulls-demo-of-ai-model-that-writes-scientific-papers/

Meta社 Galactica：⾮科学的な内容、差別‧偏⾒に
満ちた回答により3⽇で公開停⽌（2022.11）

GitHub Copilot：ソフトウェアライセンス違反で
集団訴訟に発展（2022.11~）
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【AI提供者】のリスク
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• 運⽤‧インフラ‧ユーザインタフェースの設計次第で攻撃対象となる⾯を広げてしまうリスクがある
• LLMアプリには提供形態に起因する特有の脆弱性があるため、設計段階からの対策が不可⽋である

出典）
https://x.com/hwchase17/status/1608467493877579777
https://www.forbes.com/sites/mollybohannon/2023/06/08/lawyer-used-chatgpt-in-court-and-cited-fake-cases-a-judge-is-considering-sanctions/

反復操作によるEDoS：1回の呼び出しで$1,000
分のコストを与えられる（2022.12）

BingChat：プロンプトインジェクションにより
システムプロンプトが漏洩（2023.6）
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【AI利⽤者】のリスク
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• 出⼒をそのまま業務に取り込む⽴場として、誤信‧誤⽤‧過信による意思決定ミスのリスクがある
• ⽣成AIの出⼒の活⽤には利⽤者⾃⾝が責任を持つ

出典）
https://www.forbes.com/sites/mollybohannon/2023/06/08/lawyer-used-chatgpt-in-court-and-cited-fake-cases-a-judge-is-considering-sanctions/
https://www.forbes.com/sites/siladityaray/2023/05/02/samsung-bans-chatgpt-and-other-chatbots-for-employees-after-sensitive-code-leak
https://www.nhk.or.jp/shutoken/newsup/20220930b.html

弁護⼠が法廷でChatGPTで⽣成した偽の判例を
引⽤し、処罰される（2023.6）

Samsung：機密コードの流出を受けて
ChatGPTの利⽤を禁⽌する（2023.5）

2022年の台⾵で静岡県で浸⽔などの被害が出る中
Twitterに静岡県内の災害の様⼦だとする画像

が投稿、拡散される（2022.9）



©MATSUO INSTITUTE, INC.

OWASP Top 10 for LLM Applications 2025
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出典）https://owasp.org/www-project-top-10-for-large-language-model-applications/

● OWASP* が従来のWebアプリとは異なるLLM特有の脆弱性や攻撃⼿法に焦点を当てたガイドラインを公開
● アプリを安全に提供するために、ガイドラインを参照し、設計‧実装段階からリスクに備えることが重要

LLM01:2
5

LLM02:2
5

LLM03:2
5

LLM04:2
5

LLM05:2
5

LLM06:2
5

LLM07:2
5

LLM08:2
5

LLM09:2
5

LLM10:2
5

プロンプト
インジェクション

機微情報の開⽰ サプライチェーン
攻撃

データ‧モデル
の汚染

不適切な出⼒処理

過剰な代理⾏為 システム
プロンプトの漏洩

ベクトル化と
埋め込みの脆弱性

誤情報の⽣成 無制限な
リソース消費

ユーザー⼊⼒によってLLMの
振る舞いを意図的に変化させ
る攻撃。直接的な命令や埋め
込みテキストによって、機密
情報の漏洩やトピックの逸脱
が発⽣し得る。

学習データや個⼈情報、機密
情報などがモデルから漏洩す
るリスク。学習データや応答
処理の管理不備が原因。

外部ライブラリやモデル、
APIなどに起因するリスク。

悪意あるデータの混⼊により
バイアス‧バックドアを含ん
だモデルになるリスク。学習, 
埋め込み, 推論の各段階で発
⽣し得る。

LLMの出⼒が検証されないま
ま他のシステムへ渡されるこ
とで、別の脆弱性の発⽕につ
ながるリスク。

エージェント的なLLMが不必
要な権限‧機能を持つこと
で、ユーザの意図を超えた処
理を実⾏してしまうリスク。

モデルの指令（システムプロ
ンプト）に含まれる設計情報
が漏洩し、他の攻撃を誘発す
るリスク。

ベクトルDBを通じたアクセ
ス制御の不備や悪意あるベク
トルを挿⼊することで、誤情
報や乗っ取りを誘発するリス
ク。

LLMが事実と異なる出⼒（ハ
ルシネーション）をすること
により、誤判断や法的問題を
引き起こすリスク。

APIの悪⽤などにより、計算
資源や運⽤費⽤が過剰に消費
され、可⽤性を脅かすリス
ク。

* OWASP：Webアプリケーションのセキュリティ向上を⽬的とした国際⾮営利団体
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LLMアプリケーションのリスク
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• LLMアプリケーションはWebの技術をベースに提供されることが多くユーザ⼊⼒や外部連携が前提の構成になる
• そのため、従来のWebアプリの脆弱性に加えて、LLM特有の攻撃や誤動作リスクが複雑に重なる

リクエスト
（⼊⼒）

レスポンス
（出⼒）

ユーザ LLMアプリ
外部知識

（検索‧RAGなど）

LLM
（⽣成‧推論）⼊⼒

出⼒

検索

回答

基本的なLLMアプリケーション構成
アタックサーフェイス

LLM01 
プロンプトインジェクション

LLM04, 10 
データ‧モデルの汚染
無制限なリソース消費

LLM05, 07
不適切な出⼒処理

システムプロンプトの漏洩

LLM02 
機微情報の開⽰

LLM03, 06 
サプライチェーン攻撃

過剰な代理⾏為

LLM09
誤情報の⽣成
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LLMアプリケーションのリスク | デモ
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● 攻撃者は悪意のあるプロンプトをLLMアプリケーションに⼊⼒し、連携システムを攻撃する
● LLMに過剰な権限を付与した場合、重⼤な脆弱性が⽣まれる可能性がある

リクエスト
（⼊⼒）

レスポンス
（出⼒）

ユーザ LLMアプリ

LLM
（⽣成‧推論）

⼊⼒

出⼒

LLM01 
プロンプトインジェクション

LLM05, 07
不適切な出⼒処理

システムプロンプトの漏洩

● プロンプトテンプレートによる防御
● 不正なプロンプトの拒否
● SQLクエリの実⾏権限の制限
● LLMが⽣成するSQLクエリの書き換え

想定される対策例
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⼊⼒に対するガードレール

• ⼊出⼒フィルタリング
⼊⼒に含まれる不適切な単語や悪
意のあるコードを検知し、ブロッ
クまたは安全な形に修正する

• 機密情報マスキング
⼊⼒に含まれるクレジットカード
番号や電話番号などの個⼈情報を
検知し、マスキング処理を実施

出⼒に対するガードレール

• 出⼒内容のフィルタリング
出⼒がポリシーに違反していな
いかチェックし、問題があれば
ブロックまたは安全な形に修正
する

• 機密情報マスキング 
出⼒に個⼈情報が含まれてい
ないかを検証して、検知され
れば、マスキング処理を実施

• トピック制御
開発者が定めた話題から外れたこ
とを話さないように、出⼒の範囲
を制御する

● LLMガードレールは⼊⼒や出⼒に伴うリスクを軽減する⼿段として⼀定の効果が期待できる
● ただし、脅威を完全に防ぐ根本的な対策にはならないため、多層防御の⼀環として位置づけることが重要

• ファクトチェック
事実と異なる出⼒をしてしま
うリスクに対して、別の情報
源で確かめる⼯夫

安全な利活⽤に向けて | 実装レベルの対策例：LLMガードレール

39
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安全な利活⽤に向けて | 標準化動向
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• 結局はリテラシーだが、⽣成AIの利活⽤を⽀える仕組みに、標準化がある
• トップダウンのガイドラインと、ボトムアップの技術仕様を組み合わせて信頼ある活⽤を⽬指す

ガイドライン 技術仕様

出典）
https://www.soumu.go.jp/main_content/000943079.pdf, https://c2pa.org/public-draft/C2PA_Specification.pdf
https://owasp.org/www-project-top-10-for-large-language-model-applications/

C2PAで画像の来歴情報を検証している様⼦

● 『AI事業者ガイドライン（第 1.0 版）』
○ 総務省が令和6年4⽉に策定、AIの安全安⼼

な活⽤を促進することを⽬的としている
● 事業者が国際動向や懸念を踏まえ、AIのリスクを

認識し、ライフサイクル全体で⾃主的に対策を
講じることを⽬的としている

● C2PA：コンテンツの来歴と信頼性を担保する技術仕様
○ C2PAマニフェストとその構成要素や、改ざん防⽌機能

および信頼確⽴のためのデジタル署名技術の利⽤⽅法
などが定められている

○ C2PAの技術仕様が定まることで、透明性の向上だけで
なく標準化により相互運⽤性や普及促進が期待される

総務省『AI事業者ガイドライン（第 
1.0 版）』（2024.4）

OWASP『OWASP Top 10 for LLM 
Applications 2025 』（2024.11）
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4章まとめ 

41

第4章： ⽣成AIの安全な利活⽤に向けたセキュリティ課題と対策

⽣成AIには新たなセキュリティリスクがある：

プロンプトインジェクションやハルシネーションなどLLMアプリ特有の攻撃‧セキュリティ課題が出現している

ステークホルダーごとに異なる責任とリスクがある：

AI開発者‧提供者‧利⽤者それぞれの⽴場で、備えるべきリスクと責任がある

⽣成AIの出⼒の活⽤には利⽤者⾃⾝が責任を持つ

⽣成AIを安全に使うために：

ガードレールなどの技術的措置に加えて、ガイドラインや標準を踏まえて⾃主的に備える必要がある
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